Politica de Tratamiento de Datos e Informacion Personal

Con el objetivo de cumplir con las disposiciones establecidas en el Articulo 15° de la Constitucion
Politica y la Ley 1581 de 2012 y el Decreto 1377 de 2013; AYURA MOTOR S.A. [en adelante Ayurd
Motor], sociedad colombiana identificada con el NIT. 890942310-1; ha elaborado el presente
documento que establece las politicas corporativas para proteger la privacidad de las personas, el
derecho al habeas data, la proteccién de datos personales y el derecho a la informacion.

Titulo |
Alcance del documento
1.1. Definiciones

A continuacién encontrard la definicién de algunos términos importantes que le ayudaradn a
comprender mejor el documento, y las politicas de tratamiento de datos personales adoptadas por
nuestra empresa, con el fin de garantizar la proteccién de sus derechos como titular de la
informacion. Es importante que lea detenidamente cada uno de los numerales y si tiene alguna duda
o inquietud, no dude en contactarnos para brindarle la informacidn necesaria y aclarar cualquier
inquietud que tenga en relacion con el tratamiento de sus datos personales.

1. Base de datos personales. Es todo conjunto organizado de datos que contiene informaciéon de
caracter personal, cualquiera que fuere la forma o modalidad de su creacién, almacenamiento,
recoleccion, organizacion y acceso;

2. Base de datos. Es el elemento de la arquitectura informatica cuya funcidn es la integracion de
datos, de modo que sean accesibles individual o conjuntamente a través de medios electrénicos u
otras formas;

3. Cliente. Es la persona natural o juridica, que, en virtud de relacion contractual con Ayura Motor,
hace uso de los servicios y/o soluciones informaticas proveidas y/o desarrolladas por la Compaiiia,
con ocasion a la cual le confia a esta en calidad de Encargado el tratamiento de datos personales de
terceros, previa autorizacion del titular;

4. Dato Personal Financiero. Segun la Ley 1266 de Colombia, un dato financiero se refiere a
cualquier informacién que se relacione con el historial crediticio, los habitos de pago, la capacidad
de endeudamiento y cualquier otro aspecto relacionado con la situacién financiera de una persona
natural o juridica. Esto incluye datos como el monto de los créditos, el historial de pagos, las deudas
pendientes, los avales y garantias, entre otros. Estos datos son utilizados por las entidades
financieras para evaluar la capacidad de pago de un individuo o empresa y determinar su riesgo
crediticio.

5. Dato personal sensible. Es una categoria especial de datos de caracter personal especialmente
protegido, por tratarse de aquellos concernientes a la salud, sexo, filiacion politica, raza u origen
étnico, huellas biométricas, entre otros, que hacen parte del haber intimo de la persona y pueden



ser recolectados Unicamente con el consentimiento expreso e informado de su TITULAR y en los
casos previstos en la ley;

6. Dato personal. Es cualquier dato y/o informacion que identifique a una persona fisica o la haga
identificable. Pueden ser datos numéricos, alfabéticos, graficos, visuales, biométricos, auditivos,
dactilares, perfiles o de cualquier otro tipo.

7. Divulgacion de datos. Tratamiento de datos que supone su revelacion del dato a una persona
diferente al titular.

8. Encargado del Tratamiento. Es la persona fisica o juridica, autoridad o privada, que, por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable.

9. Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacion y datos personales que de ella se hayan recolectado y/o se traten en bases
de datos publicas o privadas, conforme lo dispuesto en la ley y demds normatividad aplicable;

10. Incidente de Seguridad. Se refiere a cualquier evento o suceso que afecte la confidencialidad,
integridad o disponibilidad de la informaciéon personal que ha sido recolectada, almacenada,
utilizada, procesada o transmitida por una entidad publica o privada. Esto puede incluir incidentes
como el acceso no autorizado, la pérdida, robo o dafio de la informacién personal, la divulgacién no
autorizada, la alteraciéon o destruccion de los datos, o cualquier otro evento que pueda comprometer
la seguridad de la informacidon personal.

11. La Compaiiia. Es la sociedad Ayura Motor, sociedad colombiana dedicada La compra, venta,
importacién, exportacion, produccién, distribucidn y representacién de mercancias nacionales o
extranjeras de cualquier naturaleza; particularmente vehiculos automotores, motocicletas,
magquinaria agricola e industrial y repuestos y accesorios para los mismos; El arreglo y reparacion de
toda clase de vehiculos automotores; La suscripcion de acuerdos de comercializacién de vehiculos
nuevos o usados por cuenta de terceros a cualquier titulo; y La reparacion de vehiculos, venta de
repuestos automotores y conversién de gas natural comprimido (GNC) para vehiculos automotores,
entre otras.

12. Oficial de Proteccion de Datos Personales. Es la persona que podra ser designada por Ayura
Motor para coordinar, conocer y verificar la implementacién y cumplimiento de la Politica de
Tratamiento de Datos e Informacidn Personal, para lo cual contard con las funciones y prerrogativas
que se detallan en el presente instrumento;

13. Principios para el tratamiento de datos. Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el tratamiento de datos personales, y a partir de los cuales
se determinan acciones vy criterios para dar solucién a la posible colisién entre el derecho a la
intimidad, habeas data y proteccion de los datos personales, y el derecho a la informacion;

14. Procedimiento de Disociacién. Hace referencia a todo tratamiento de datos personales de modo
que la informacidn que se obtenga no pueda asociarse a persona identificada o identificable;

15. Propietario de la base de datos. Es la persona, natural o juridica, titular del derecho de dominio
sobre una o varias bases de datos. Para los efectos de esta politica, Ayurd Motor se considerara
propietario sobre las bases de datos desarrolladas, administradas y tratadas por la Compafiia en
calidad de responsable de tratamiento de datos personales, y se entendera como propietaria de la
informacion almacenada y/o tratada a través de bases de datos que alimenten los aplicativos y



soluciones informaticas utilizadas por la Compafiia en su actividad econémica, administrativa y/o
operativa. Las bases de datos conocidas por la Compaiiia en calidad de encargado del tratamiento
se consideraran propiedad del responsable de dicho tratamiento;

16. Responsable del Tratamiento. Es la persona fisica o juridica, de naturaleza publica o privada, que
recolecta los datos personales y decide sobre la finalidad, contenido y uso de la base de datos para
su tratamiento;

17. Titular del dato personal. Es la persona fisica cuyos datos sean objeto de tratamiento. Respecto
de las personas juridicas se predica el nombre como derecho fundamental protegido
constitucionalmente;

18. Tratamiento de Datos. Cualquier operacién o conjunto de operaciones y procedimientos
técnicos de cardcter automatizado o no que se realizan sobre datos personales, tales como la
recoleccion, grabacién, almacenamiento, conservacién, uso, circulacién, modificacién, bloqueo,
cancelacién, entre otros;

19. Violacion de datos personales. Es el delito creado por la ley 1273 de 2009, contenido en el
articulo 269-F del Cédigo Penal colombiano. La conducta prohibida es la siguiente: "El que sin estar
facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee cédigos personales,
datos personales contenidos en base de datos, archivos, bases de datos o medios semejantes,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes”.

20. Violaciones de las Medidas de Seguridad de los Datos Personales (T).Serad considerado
incidente de seguridad aquella situacidon que implique una violacién de las medidas de seguridad
adoptadas por Ayurd Motor, para proteger los datos personales entregados para su custodia, sea
como responsable y/o Encargado, asi como cualquier otra conducta que constituya un tratamiento
inadecuado de datos personales en contravia de lo aqui dispuesto o de lo sefialado en la Ley. Todo
incidente de seguridad que comprometa los datos personales en poder de Ayura Motor debera ser
informado a la autoridad de control en la materia.

1.2. Ambito de Aplicacién

Las politicas establecidas en este documento serdn aplicables a cualquier actividad de recoleccidn,
tratamiento y gestion de datos personales realizado por Ayurd Motor, asi como por sus
colaboradores directos e indirectos en cualquier actividad administrativa, econdmica, comercial u
operativa, ya sea como responsable o encargado del tratamiento.

De igual manera, los principios y disposiciones relacionados con el tratamiento de informacidn
personal se aplicaran a cualquier base de datos que esté bajo la custodia de Ayurd Motor, ya sea
como responsable o encargado del tratamiento. Por lo tanto, todos los procesos organizacionales
llevados a cabo por Ayura Motor que involucren el tratamiento de datos personales deberan cumplir
con lo establecido en esta politica.



Ademas, esta politica debe ser seguida por terceros que actien como encargados del tratamiento
de datos personales en nombre y bajo la responsabilidad de Ayura Motor, ya sea dentro o fuera del
territorio colombiano, siempre y cuando les sea aplicable la normativa colombiana en virtud de
tratados internacionales, relaciones contractuales u otras figuras que extiendan el alcance territorial
del régimen de proteccién de datos personales en Colombia.

1.3. Destinatarios de la Politica

Las directrices adoptadas en la presente Politica de Tratamiento de Datos e Informacién Personal
deberan ser observadas por parte de las siguientes personas:

A. Representantes legales y/o administradores de la sociedad Ayura Motor;

B. Los colaboradores directos y/o indirectos de Ayurd Motor, y en particular, aquellos que
tengan dentro de sus funciones la custodia, tratamiento y/o intervencién sobre las bases de
datos de cardcter personal, con indistincién del tipo de vinculacion o naturaleza de su cargo,
o su dedicacién a procesos estratégicos, misionales y/o de soporte;

C. Las personas naturales o juridicas que, con ocasidn a cualesquier modalidad contractual
u operacional, presten sus servicios a Ayura Motor y los cuales se demande de la realizacién
de actividades de tratamiento de datos de caracter personal sobre los cuales la compaiia
tenga la calidad de responsable y/o encargado del tratamiento;

D. Los accionistas, revisores fiscales y demas personas con las cuales Ayurd Motor sostenga
relacidn de caracter legal y/o estatutario;

E. De igual modo, la presente politica proyectara sus efectos sobre las personas naturales o
juridicas, sean éstas de derecho privado o publico, que en condicién de titulares de los datos
personales, pretendan el ejercicio de sus derechos en la medida que regula la gestién
administrativa interna relacionada a ello; y

F. Las demas personas que establezca la ley colombiana.

Titulo Il
Responsable del tratamiento de datos personales

La siguiente es la informacién del responsable del tratamiento de datos personales almacenados en
las bases de datos propiedad y/o administradas de forma directa por la Compafiia.

Razén Social: AYURA MOTOR S.A.

No. de Identificacién: NIT. 890942310-1

Direccidn: Carrera 48 No. 26 Sur — 27, Envigado (dpto. de Antioquia), Colombia.

Correo Electrénico: notificaciones.ayura@ayuramotor.com.co



mailto:notificaciones.ayura@ayuramotor.com.co

Teléfono(s): (+57) 604 3321100

Iguales datos de contacto estardn disponibles para la atenciéon de solicitudes relacionadas al

tratamiento de datos personales respecto a los cuales Ayurd Motor ostente la calidad de Encargado

del Tratamiento, en virtud de relacionamiento comercial, administrativo, legal y/o operativo.

Actuaran como encargados del tratamiento de datos personales las personas naturales o juridicas,

publicas o privadas, a las cuales Ayura Motor encargue dicho tratamiento.

Titulo 1

Derechos y deberes de los actores relacionados a la actividad de tratamiento

3.1. Derechos del Titular del Dato

En atencidn a los derechos consagrados en la normatividad vigente en la Republica de Colombia, los

titulares de datos de caracter personal almacenado y/o tratado en alguna base de datos que reposen
en las bases de datos propiedad y/o administradas por Ayurd Motor podran solicitar de forma
gratuita e ilimitada, en ejercicio del derecho de Habeas Data, lo siguiente:

1. Derecho a acceder a la informacion personal

O

El titular del dato tiene derecho a obtener toda la informacién respecto sus datos
personales, sean parciales o completos, asi como del tratamiento aplicado a los
mismos y de su finalidad; de la ubicacion de las bases de datos que contienen sus
datos personales; y de las comunicaciones y/o cesiones realizadas respecto de ellos,
sean estas autorizadas o no, siempre que la misma no sea contraria a la ley.

2. Derecho a actualizar sus datos personales

O

El titular del dato tiene derecho a actualizar los datos personales que reposen en
Ayura Motor, cuando éstos hayan tenido alguna variacidon respecto a los registrados
en las bases de datos administradas y/o propiedad de la Compafiia.

3. Derecho a consentir y/o autorizar el tratamiento de sus datos

O

En desarrollo del principio del consentimiento informado, el titular del dato tiene
derecho a otorgar su autorizacidon para tratar sus datos personales por parte de
Ayura Motor, quien conservara registro de ello por cualquier medio que pueda ser
objeto de consulta posterior, de conformidad a la normatividad vigente.

De manera excepcional, esta autorizacién no serd requerida en los siguientes casos:
[A] cuando sea requerida por entidad publica o administrativa en cumplimiento de
sus funciones legales, o por orden judicial; [B] cuando se trate de datos de
naturaleza publica; [C] en casos de emergencia médica o sanitaria; [D] cuando sea
tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos



o cientificos; y [E] cuando se trate de datos personales relacionados con el Registro
Civil de las personas. En estos casos, si bien no se requiere de la autorizacién del
titular, si tendrdn aplicacidon los demds principios y disposiciones legales sobre
proteccién de datos personales.
4. Derecho a oponerse al Tratamiento
o El titular del dato tiene el derecho a oponerse al tratamiento de sus datos
personales, salvo los casos en que tal derecho no proceda de conformidad al marco
legal aplicable o por vulnerar intereses generales superiores al interés particular. Del
ejercicio de este derecho conocera el Oficial de Proteccidon de Datos Personales
designado por la Compafiia, quien resolverd las solicitudes con base en los
argumentos expuestos por el titular del dato personal, sometiéndolos a un juicio de
proporcionalidad o ponderacién con el fin de determinar la prevalencia del derecho
particular alegado por el titular del dato con respecto a otros derechos en conflicto
Y Su consagracion normativa.
5. Derecho a rectificar sus datos personales
o El titular del dato tiene derecho a modificar los datos que reposen en las bases de
datos administradas y/o propiedad de la Compafiia cuando éstos resulten ser
inexactos, incompletos o inexistentes.
6. Derecho a requerir la supresion de sus datos personales
o El titular del dato tiene derecho a solicitar la supresién parcial o total de los datos
personales que reposen en las bases de datos administradas y/o propiedad de la
Compaiiia, cuando éstos sean excesivos, no pertinentes, o el tratamiento sea
contrario a la ley, salvo en los casos en los cuales la ley limite el ejercicio de este
derecho.
7. Derecho a revocar su autorizacion y/o consentimiento
o El titular de los datos personales tiene derecho a revocar el consentimiento o la
autorizacién que habilita a la Compaiiia tratar sus datos personales de forma general
o respecto a determinada finalidad, salvo los casos en los cuales la ley limite el
ejercicio de este derecho y/o exija su conservacion.
8. Presentar una queja y/o solicitud ante la Autoridad Nacional de Proteccion de Datos de
Colombia
o De conformidad a la normatividad vigente, el titular del dato personal tiene derecho
a presentar ante la Superintendencia de Industria y Comercio de Colombia las
quejas y reclamos del caso, asi como las acciones que resultaren pertinentes para la
proteccién de sus datos. Ayurd Motor dard respuesta a los requerimientos que
realicen las autoridades competentes en materia de proteccion de datos personales
de la Republica.

3.2. Deberes de Ayura Motor como Responsable del tratamiento de datos personales



Cuando la Compaiiia asuma la calidad de asuma la calidad de responsable del tratamiento de datos

personales almacenados en alguna base de datos propiedad y/o administradas por Ayurd Motor, los

destinatarios de la presente Politica de Tratamiento de Datos e Informacion Personal deberdn, sin

perjuicio de las demas disposiciones previstas en la ley y en otras que rijan asuntos y/o negocios en

especifico, los siguientes deberes:

10.

11.

12.

13.

14.

Garantizar al titular el pleno y efectivo ejercicio del derecho de habeas data
o De conformidad con la normatividad colombiana.
Solicitar y conservar la respectiva autorizacion y consentimiento otorgada por el titular
o Enlas condiciones previstas en la normatividad.
Informar al titular sobre la finalidad de la recoleccién y los derechos que le asisten
o Porvirtud de la autorizacién otorgada.
Conservar la informacidn bajo condiciones de seguridad necesarias
o Para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
Garantizar que la informacion suministrada al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible
Actualizar la informacion y comunicar las novedades al Encargado del Tratamiento
o Para mantenerla actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento
Suministrar al Encargado del Tratamiento tinicamente datos autorizados previamente
o De conformidad con la ley.
Exigir al Encargado del Tratamiento el respeto a las condiciones de seguridad y privacidad
o Asi como la adopcidn de un sistema de protecciéon de datos compatible con la
presente Politica.
Tramitar las consultas y reclamos formulados
o Enlos términos sefialados en este documento y en la ley.
Informar al Encargado del Tratamiento sobre la informacion en discusion
o Cuando se presente una reclamacidn y el tramite no haya finalizado.
Informar al titular sobre el uso dado a sus datos
o Asolicitud del titular.
Informar al Oficial de Proteccidon de Datos Personales sobre violaciones a las medidas de
seguridad y riesgos en la administracion de la informacién
o Para que tome las acciones correspondientes.
Cumplir las instrucciones y requerimientos de la Superintendencia de Industria y
Comercio

3.3. Deberes de Ayura Motor como Encargado del Tratamiento de Datos Personales



Cuando Ayura Motor asuma la calidad de encargado del tratamiento de datos personales en virtud
de relacién comercial o de cualquier otra indole, los destinatarios de la presente Politica de
Tratamiento de Datos e Informacién Personal deberan cumplir, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad, los siguientes deberes:

1. Garantizar al titular el pleno y efectivo ejercicio del derecho de habeas data
Conservar la informacidn bajo condiciones de seguridad necesarias
o Para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
3. Realizar oportunamente la actualizacidn, rectificacion o supresion de los datos
o Enlostérminos de laley.
4. Actualizar la informacidn reportada por los responsables del tratamiento
o Dentro de los cinco (5) dias habiles contados a partir de su recibo.
5. Tramitar las consultas y reclamos por conducto del Oficial de Proteccion de Datos
Personales
6. Tramitary atender las solicitudes y escritos recepcionados de conformidad con la presente
Politica
o La cual constituye el manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la normatividad vigente.
7. Registrar en la base de datos la leyenda "reclamo en tramite"
o De aquellas quejas o reclamaciones no resueltas presentadas por los titulares de los
datos personales, segun lo regula la ley.
8. Insertar en la base de datos la leyenda "informacidn en discusidn judicial"
o Una vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.
9. Abstenerse de circular informacidn controvertida por el titular
o Cuando su bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.
10. Permitir el acceso a la informacidn tinicamente a las personas autorizadas
11. Informar a la Superintendencia de Industria y Comercio sobre violaciones a los cédigos de
seguridad y riesgos en la administracion de la informacidn de los titulares
12. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio

Titulo IV
Lineamientos para la ejecucion de actividades de recoleccién y tratamiento

4.1 Principios sobre toda actividad de tratamiento de datos

Las actividades de tratamiento de datos personales realizadas por Ayurd Motor, en calidad de
responsable y/o encargado del tratamiento, se regirdn por los siguientes principios o reglas



fundamentales que emanan de normas internacionales, leyes colombianas y jurisprudencia

constitucional, que buscan proteger y garantizar los derechos fundamentales relacionados con los

datos de caracter personal. Estos principios serdn la base para el disefio y ejecucién de los procesos

internos relacionados con el tratamiento de datos personales y servirdn como fundamento de

interpretacion para resolver los conflictos que se presenten en este ambito.

1. Acceso y Circulacién Restringida

(¢]

Los datos personales que recolecte o trate Ayura Motor seran usados por ésta solo
en el ambito de la finalidad y autorizacidn concedida por el titular del dato personal.
No podrdan ser accedidos, transferidos, cedidos ni comunicados a terceros, salvo en
los casos de Ley y por autorizacidon expresa del titular. Los datos personales bajo
custodia de Ayura Motor no podran estar disponibles en Internet o en cualquier otro
medio de divulgaciéon masiva, salvo que el acceso sea técnicamente controlable y
seguro, y para brindar un conocimiento restringido sélo a los titulares o terceros
autorizados conforme a lo dispuesto en la ley y los principios que gobiernan la
materia.

2. Calidad o veracidad del dato

O

Los datos de caracter personal recolectados por Ayurd Motor deben ser veraces,
completos, exactos, comprobables, comprensibles y mantenerse actualizados. Se
prohibe el tratamiento de datos parciales, fraccionados, incompletos o que induzcan
a error.

3. Confidencialidad

O

Ayurd Motor, en calidad de responsable y/o encargado del tratamiento de datos
personales, asi como todas las personas que intervengan en el tratamiento de datos
de cardcter personal cuyo tratamiento es responsabilidad de la Compafiia, tienen la
obligacién profesional de guardar y mantener la reserva de tales datos, obligacién
que subsiste aln finalizada la relacion contractual. Por lo que implementard, en sus
relaciones contractuales, cldusulas de proteccion de datos en este sentido.

4. Consentimiento informado o principio de Libertad

(o]

Todo tratamiento de datos personales por parte de Ayura Motor solo podra
realizarse con el consentimiento, previo, expreso e informado del titular del dato.
Los datos personales no podran ser obtenidos, tratados o divulgados sin
autorizacién del titular, salvo mandato legal o judicial que supla el consentimiento
de este.

5. Deber de Informacion

(0]

Ayura Motor informard a los titulares de los datos personales, asi como a los
responsables y encargados del tratamiento, sobre el régimen de proteccién de datos
adoptado por la organizacién, respecto de la finalidad y demads principios que
regulan el tratamiento de estos datos. Asimismo, informara sobre la existencia de
las bases de datos de caracter personal que custodie, los derechos y el ejercicio del
habeas data por parte de los titulares, procediendo al registro que exige la ley.



6. Finalidad del Dato

o Eltratamiento de datos personales debe obedecer a una finalidad legitima, acorde
con la Constitucién y la ley, la cual debe ser informada de manera concreta, precisa
y previa al titular para que este exprese su consentimiento informado.
7. Legalidad
o El tratamiento de datos personales en Colombia es una actividad reglada vy, por

ende, los procesos de negocios y destinatarios de esta norma deben sujetarse a lo
dispuesto tanto en la presente Politica de Tratamiento de Datos e Informacién
Personal como en el Régimen de Proteccion de Datos aplicable al negocio y/o asunto
especifico.

8. Pertinencia del dato

O

En la recoleccidn de los datos personales por parte de Ayura Motor, se deberd tener
en cuenta la finalidad del tratamiento y/o de la base de datos. Por tanto, los datos
deben ser adecuados, pertinentes y no excesivos ni desproporcionados en relacién
con la finalidad. Se prohibe la recoleccién de datos personales desproporcionados
en relacién con la finalidad para la cual se obtienen.

9. Proteccion especial de datos sensibles

O

Ayura Motor no recolectard ni tratard datos personales ligados exclusivamente a
ideologias politicas, afiliacién sindical, creencias religiosas, vida sexual, origen étnico
y datos de salud, salvo autorizacién expresa del titular y en aquellos casos de ley en
los cuales no se requiera del consentimiento. La informacién personal de caracter
sensible que se pueda obtener de un proceso de seleccién de personal sera
protegida a través de las medidas de seguridad altas.

10. Seguridad del Dato

(o]

Ayura Motor, en calidad de responsable o encargado del tratamiento de datos
personales, segln el caso, adoptara las medidas de seguridad fisicas, tecnolégicas
y/o administrativas que sean necesarias para garantizar los atributos de integridad,
autenticidad y confiabilidad de los datos personales. Ayurd Motor, conforme la
clasificacion de los datos personales, implementara las medidas de seguridad de
nivel alto, medio o bajo, que serdn adoptadas segun el caso, con el fin de evitar la
adulteracidn, pérdida, fuga, consulta, uso o acceso no autorizado o fraudulento.

11. Temporalidad del dato

O

Agotada la finalidad para la cual fue recolectado y/o tratado el dato personal, Ayura
Motor debera cesar en su uso vy, por ende, la compafia adoptara las medidas de
supresion y/o seguridades pertinentes. Lo anterior, sin perjuicio de las obligaciones
de ley comercial en materia de conservacion de libros de comercio vy
correspondencia del comerciante y demds normas que hagan necesaria la
conservacion de la informacién por un término adicional.

12. Transparencia

(0]

Se garantizard el derecho del titular a obtener y conocer en cualquier momento y
sin restricciones, por parte del responsable y/o encargado del tratamiento, la



informacién acerca de la existencia de datos que le conciernen. Ayurd Motor
implementara estrategias tendientes a que el titular del dato conozca la
identificacion del responsable y/o encargado del tratamiento de sus datos
personales.

4.2. Autorizacion para el Tratamiento de Datos Personales

Con el fin de cumplir con las disposiciones legales y garantizar la proteccién de los derechos
fundamentales vinculados a los datos personales, Ayurd Motor recolectara la autorizacidn previa e
informada del titular de los datos, salvo las excepciones establecidas en la Ley Estatutaria 1581 vy las
disposiciones reglamentarias colombianas que le desarrollen y/o complementen.

Al recolectar la autorizaciéon, Ayurda Motor informard clara y expresamente al titular sobre el
tratamiento al que serdn sometidos sus datos personales y la finalidad de este, asi como sobre el
cardcter facultativo de la respuesta a las preguntas que versen sobre datos sensibles o de nifios,
nifas y adolescentes. Ademds, se informard al titular sobre los derechos que le asisten y se
proporcionard la identificacion, direccién fisica o electronica y teléfono del responsable del
tratamiento.

La autorizacion del titular no serd necesaria cuando se trate de informacién requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial; datos de
naturaleza publica; casos de urgencia médica o sanitaria; tratamiento de informacién autorizado por
la ley para fines histdricos, estadisticos o cientificos; o datos relacionados con el registro civil de las
personas.

Para el tratamiento de datos biométricos, tales como huellas dactilares, reconocimiento facial u
otros mecanismos de identificacion, Ayura Motor solicitara siempre la autorizacién previa, expresa
e inequivoca del titular, la cual se podra obtener por medio de un formato individual o bien por
mecanismos que puedan garantizar la manifestacion automatizada del Titular. El otorgamiento de
dicha autorizacion serd de caracter facultativo y no condicionara la prestacidon de otros servicios. En
todos los puntos de captura biométrica se dispondra de avisos visibles e informativos que indiquen
claramente la finalidad del tratamiento, el caracter sensible del dato y los derechos que asisten al
titular, en cumplimiento de lo dispuesto en los articulos 5y 6 de la Ley 1581 de 2012 y de los articulos
6 y siguientes del Decreto 1377 de 2013.

4.3. Tratamiento de datos biométricos, datos asociados al control de acceso y videovigilancia

Ayura Motor podra recolectar y tratar datos biométricos, tales como huellas dactilares, patrones o
geometrias faciales, asi como datos personales asociados al proceso de identificacion, autenticacion,
control de acceso, seguridad y videovigilancia. Dichos datos podran incluir, segin la tecnologia
implementada y el punto de captura, imagen, registro de video, fotografias, placas de vehiculos,



fecha, hora, punto de acceso, registros de ingreso y salida, asi como los datos de identificacion y
contacto que resulten necesarios para asociar el registro biométrico con la persona o vehiculo
autorizado.

Cuando técnicamente aplique, la informacidn biométrica podra ser convertida en plantillas,
vectores, tokens biométricos u otros mecanismos equivalentes de autenticacién y control, sin
perjuicio de las demads medidas de seguridad implementadas por la compaifiia.

El tratamiento de estos datos tendra como finalidades especificas y legitimas: (i) controlar y verificar
el ingreso, permanencia y salida de personas, visitantes, empleados, contratistas, proveedores y
vehiculos en las instalaciones de Ayura Motor y, cuando corresponda, en las zonas comunes o
controles de acceso de complejos empresariales o inmuebles en los que opere la compania; (ii)
autenticar la identidad de los titulares y prevenir fraudes, suplantaciones, accesos no autorizados,
incidentes de seguridad y eventos que afecten la integridad de personas, bienes, vehiculos,
instalaciones, informacion o activos; (iii) mantener trazabilidad y evidencia sobre eventos de ingreso,
circulaciéon, novedades de seguridad, incidentes, investigaciones internas, atencién de
reclamaciones, auditorias, continuidad del negocio, defensa judicial o administrativa y cumplimiento
de obligaciones legales; (iv) atender requerimientos, drdenes o solicitudes de autoridades judiciales,
administrativas o de policia legalmente competentes; y (v) soportar la operacion, administracion,
mantenimiento, actualizacién, auditoria y mejora de las plataformas, equipos, softwares,
infraestructuras y protocolos utilizados para el control de acceso, seguridad fisica, videovigilancia y
gestion de riesgos.

Las imagenes y registros captados mediante videovigilancia serdn tratados exclusivamente para fines
de seguridad, control de acceso, prevencion de incidentes, trazabilidad y soporte probatorio de
eventos, reclamaciones, investigaciones o requerimientos de autoridad, y no para finalidades
incompatibles con las aqui informadas.

En todo caso, Ayurda Motor Unicamente recolectard y tratard los datos personales que resulten
pertinentes, adecuados y estrictamente necesarios para las finalidades informadas, aplicando
criterios de necesidad, proporcionalidad, circulacidn restringida y seguridad reforzada, en atencidn
al cardcter sensible de los datos biométricos.

Ayura Motor también podra tratar datos personales de personas vinculadas a terceros con los que
mantenga relaciones contractuales, comerciales, operativas o de administracién de inmuebles o
complejos empresariales, especialmente para finalidades de control de acceso, seguridad fisica,
videovigilancia, trazabilidad y gestion de riesgos, actuando como responsable del tratamiento
respecto de la informacidon que recolecte directamente y sin perjuicio de los acuerdos de
coordinacién que celebre con dichos terceros.

4.4. Mecanismo alternativo para control de acceso



El suministro de datos biométricos, por tratarse de datos sensibles, es de caracter facultativo. En
consecuencia, ninguna actividad podrd condicionarse al suministro de dichos datos cuando exista
una alternativa razonable.

Cuando un titular no autorice el tratamiento de sus datos biométricos, Ayurd Motor habilitara un
mecanismo alternativo razonable e idéneo para el control de acceso, el cual podrd consistir, segun
el caso, en validacién manual con documento de identidad original, registro manual, tarjeta, cddigo,
autorizacién temporal u otro mecanismo equivalente definido por la compafiia conforme a sus
protocolos de seguridad.

4.5. Temporalidad de la Conservacion de Datos

La permanencia de los datos personales recolectados por Ayurd Motor en sus sistemas de
informacion estara determinada por la finalidad especifica del tratamiento correspondiente. Una vez
cesen las finalidades que justifican el tratamiento, o cuando proceda la revocatoria o supresién y no
exista deber legal o contractual de conservacion, la compafiia procedera, segin corresponda, al
bloqueo, anonimizacién, eliminacién segura o destruccion controlada de la informacién, adoptando
las medidas técnicas y administrativas necesarias para evitar un tratamiento inadecuado o no
autorizado.

Cuando por razones legales, contractuales, probatorias, de atencién de incidentes, reclamaciones,
auditorias, investigaciones o requerimientos de autoridad sea necesario conservar determinada
informacion, esta permanecerd restringida y protegida bajo medidas reforzadas de seguridad
durante el tiempo estrictamente necesario.

Los registros de videovigilancia seran conservados por un término general de treinta (30) dias
calendario, salvo que exista requerimiento de autoridad competente, incidente de seguridad,
investigacion interna o externa, reclamacién, proceso judicial o administrativo, auditoria o deber
legal o contractual que justifique una conservacion superior. En tales eventos, la informacion se
mantendra Unicamente durante el tiempo estrictamente necesario para la finalidad que justifique
su conservacion.

4.6. Transparencia y Accesibilidad al contenido de la Politica de Tratamiento de Datos Personales

Ayura Motor pondrd a disposicion del publico a través de su sitio web
(https://www.ayuramotorchevrolet.co/) el contenido del presente documento, ello con el propdsito

de garantizar el acceso publico a la Politica de Tratamiento de Datos e Informacién Personal bajo el
cual la Compaiiia trata los datos personales bajo su administracidn y/o custodia.

La Compaiiia reconoce la importancia de la privacidad y confidencialidad de la informacién personal,


https://www.ayuramotorchevrolet.co/

por lo que sus actividades de tratamiento de datos se limitan a la finalidad informada y autorizada
por el titular del dato; y se rige por los principios de transparencia, legalidad, finalidad, libertad,
veracidad, seguridad, acceso y circulacidn restringida en todo lo relacionado con el tratamiento de
datos personales.

4.7. Avisos de Privacidad

A fin de garantizar el acceso al presente documento, Ayura Motor incluird un Aviso de Privacidad en
sus canales de atencidn al publico y demas medios fisicos y/o electrénicos a través de los cuales sea
posible la captura, conservacion y/o transmision de datos de caracter personal; ello con el propdsito
de permitir a los Usuarios de los canales de contacto identificar de forma agil y sencilla la informacién
relevante para la proteccion de sus datos personales.

Cuando la Compaiiia se encuentre en calidad de responsable del tratamiento de datos personales,
el Aviso de Privacidad expresara, de conformidad a lo consagrado en el Decreto Reglamentario 1377
de 2013, [A] nombre o razén social y datos de contacto del responsable del tratamiento; [B] el
tratamiento al cual serdn sometidos los datos y la finalidad del mismo; [C] los derechos que le asisten
como titular; [D] Los mecanismos dispuestos para que el titular conozca la politica de Tratamiento
de la informacion del responsable; [D] la informacién que permita al usuario acceder o consultar la
politica de Tratamiento de informacién del responsable del Tratamiento.

Cuando en el tratamiento de datos personales intervenga un tercero, persona natural o juridica, se
adicionara al Aviso de Privacidad correspondiente [A] nombre o razén social y datos de contacto del
Encargado del tratamiento; [B] la informacidn que permita al usuario acceder o consultar la politica
de tratamiento de informacidon del encargado del tratamiento; y [C] |a calidad que ostenta el tercero
frente a los datos personales suministrados por el usuario.

En los tratamientos de datos biométricos, control de acceso y videovigilancia, la presente politica se
aplicara de manera armdnica con la autorizacion expresa e informada suscrita por el titular, con el
aviso de privacidad exhibido en los puntos de captura o zonas de videovigilancia y con los
procedimientos internos de atencidn de consultas, reclamos, revocatorias y supresiones adoptados
por Ayura Motor.

4.8. De la Transmision de Datos Personales
La transmisién de datos personales corresponde a la comunicacién de dichos datos, dentro o fuera
del territorio colombiano, a un tercero que actua en calidad de encargado del tratamiento y que los

tratard por cuenta de Ayura Motor conforme a sus instrucciones.

Ayura Motor podrd transmitir datos personales a encargados o aliados tecnoldgicos del tratamiento,
incluidos proveedores de seguridad fisica, vigilancia, monitoreo, control de acceso, videovigilancia,



mantenimiento, soporte técnico, almacenamiento, infraestructura en la nube, ciberseguridad,
analitica, respaldo, auditoria, custodia documental o gestién de incidentes, siempre que dicha
transmision resulte necesaria para el desarrollo de las finalidades autorizadas.

En todo caso, la transmisidn nacional o internacional se realizara bajo contratos de transmision u
otros instrumentos juridicos equivalentes que impongan al receptor deberes de confidencialidad,
seguridad, acceso restringido, tratamiento conforme a las instrucciones del Responsable,
prohibicién de uso para fines distintos, devolucidn, supresién o eliminacién segura de la informacion
al finalizar el servicio y demds obligaciones legales aplicables.

4.9. Transferencia de Datos Personales

La transferencia de datos personales corresponde al envio o comunicacion de datos personales a un
tercero que actla en calidad de responsable del tratamiento y que decide de manera auténoma
sobre el uso de la informacion recibida, dentro de los limites legales aplicables.

Ayura Motor solo efectuara transferencias de datos personales cuando exista autorizacién del titular,
deber legal, requerimiento de autoridad competente o cualquier otra base legal habilitante.

Cuando se trate de transferencias internacionales de datos personales, estas se realizardn
Unicamente en los casos permitidos por la ley y conforme a las condiciones exigidas por el régimen
colombiano de proteccién de datos personales.

TituloV
Datos Personales y Finalidades relacionadas a las actividades de recoleccién y tratamiento

5.1. Datos personales de candidatos y/o aspirantes en procesos de contratacion y/o selecciéon de
empleados o colaboradores

La finalidad de la entrega de los datos personales suministrados por los interesados en las vacantes
de Ayurad Motor, asi como los datos personales de terceros (personas naturales o juridicas) que
participen en procesos de contratacién con la compafiia o se presenten a estos, se limita a la
participacion en el proceso de seleccién correspondiente; por lo tanto, esta prohibido su uso para
fines distintos a los previamente informados. Ayura Motor informara de manera anticipada a las
personas interesadas en participar en un proceso de seleccién las reglas aplicables al tratamiento de
los datos personales que lleguen a suministrar, asi como respecto de aquellos que se obtengan
durante el proceso de seleccidon. Una vez agotado el proceso de seleccidn, Ayurad Motor informara el
resultado negativo y entregard a las personas no seleccionadas los datos personales suministrados,
salvo que el titular de los datos autorice de forma escrita la destruccién de estos ante el escenario
en el cual el titular del dato no sea seleccionado. La informacidn obtenida por Ayura Motor, respecto



de quienes no fueron seleccionados, incluyendo resultados de pruebas psicotécnicas y entrevistas,
serd eliminada de sus sistemas de informacién, dando asi cumplimiento al principio de finalidad.

En caso de que Ayurd Motor contrate procesos de seleccién de personal con terceros, regulard en
los instrumentos contractuales el tratamiento que se deberd dar a los datos personales entregados
por los interesados, asi como la destinacion de la informacién personal obtenida del respectivo
proceso. Los datos personales e informacion obtenida del proceso de seleccién respecto del
personal seleccionado para laborar en Ayurd Motor serdn almacenados en la carpeta personal,
aplicando a esta informacién niveles y medidas de seguridad altas, en virtud de la potencialidad de
gue tal informacién contenga datos de cardcter sensible.

5.2. Datos personales de Empleados y Colaboradores

Durante el periodo de relacidn contractual entre Ayurda Motor y sus empleados y/o colaboradores,
se mantendra una carpeta identificada con el nombre de cada uno de ellos, donde se almacenara la
informacion y datos personales obtenidos del proceso de seleccion y demads informacién
comunicada y/o transmitida con ocasidon a él. El acceso y tratamiento de esta informacion sera
exclusivo de la Direccién de Operaciones y Unicamente con el objetivo de administrar la relacidn
contractual y cumplir con las obligaciones civiles o laborales correspondientes.

El uso de la informacion de los empleados para fines distintos a la administracién de la relacién
contractual esta estrictamente prohibido. Ayura Motor solo podra dar un uso diferente a los datos e
informacion personal de los empleados por orden de autoridad competente, siempre que en ella
radique tal facultad. Corresponde al Oficial de Proteccidon de Datos Personales designado por la
Compaiiia evaluar la competencia y eficacia de la orden de la autoridad competente, con el fin de
prevenir una divulgacién no autorizada.

Una vez finalizada la relacién laboral, independientemente de la causa, Ayura Motor almacenara la
informacion personal obtenida del proceso de seleccién y la documentacidon generada durante la
relacion laboral en el archivo central, y se sometera a medidas y niveles de seguridad altos, ya que
dicha informacion podria contener datos sensibles. El tratamiento de esta informacion serd con fines
histéricos y para la gestion de las obligaciones y responsabilidades que surjan tras la finalizacién de
la relacion contractual.

Ayura Motor esta expresamente prohibida de ceder esta informacidn a terceros, ya que esto podria
constituir un uso diferente a la finalidad para la cual se entregaron los datos personales por parte de
sus titulares. En el caso de requerirse la cesién de esta informacion a terceros, se requerird una
autorizacién previa y escrita que documente el consentimiento del titular del dato personal.

5.3. Datos Personales de Clientes



Ayura Motor lleva a cabo el tratamiento de datos personales de sus clientes con la finalidad de
realizar la venta de vehiculos y servicios afines, asi como para dar cumplimiento a las obligaciones
legales y fiscales derivadas de su actividad empresarial y/o societaria. La informacidn personal objeto
de tratamiento por parte de Ayura Motor incluye datos como el nombre completo, fecha de
nacimiento, niumero de identificacién, direccién, correo electrénico, niumero telefénico, historial
crediticio y financiero, entre otros.

Ayura Motor solicitard y recabara de sus clientes los datos que sean necesarios, pertinentes y no
excesivos para las siguientes finalidades, sin perjuicio de otras que puedan indicarse expresamente

en la Autorizacion otorgada por el Titular del dato.

A. Gestionar y ejecutar la venta de vehiculos y la prestacidn de servicios relacionados a la actividad
econdmica y/o societaria de Ayura Motor;

B. Realizar la facturacidn, gestion de pagos y cobros correspondientes a la venta de vehiculos y
Sservicios;

C. Realizar las gestiones necesarias para el otorgamiento de créditos y financiamientos relacionados
con la venta de vehiculos y servicios;

D. Dar seguimiento y atencidn al cliente con relacion a la venta de vehiculos y servicios;

E. Cumplir con las obligaciones legales y fiscales derivadas de la actividad empresarial de Ayura
Motor;

F. Realizar estudios y analisis de mercado y estadisticas de venta con fines comerciales y de mejora
de la calidad de los servicios ofrecidos.

G. Gestionar la postventa y servicios de mantenimiento y reparacién de los vehiculos vendidos por
la compaiiia a través de sus unidades de negocio;

H. Realizar la gestion de garantias, reparaciones y sustituciones de piezas y componentes de los
vehiculos vendidos por la compaiiia a través de sus unidades de negocio;

I. Realizar el envio de informacion comercial, publicitaria y promocional acerca de los vehiculos y
servicios ofrecidos por la Compania, siempre y cuando se cuente con el consentimiento previo del

titular de los datos;

J. Comunicar y/o transmitir;



K. Llevar a cabo la gestidon y administracidon de la relacién contractual entre el concesionario de
vehiculos marca GM y sus clientes.

De igual modo, la compaiiia recolectard de sus clientes los datos personales que sean necesarios,
pertinentes y no excesivos, que por motivos de seguridad deban ser analizados y evaluados para la
adecuada ejecucién de la relacién contractual y/o para el conocimiento de la contraparte
contractual, en el marco de los procesos de implementacion y aplicacién de la Politica del Sistema
de Administracidén y Gestion de Riesgos derivados del Lavado de Activos, Financiacién del Terrorismo
- SAGRILAFT adoptada por la Compaifiia.

5.4. Tratamiento de Datos Personales de Proveedores y Contratistas

La empresa Ayurda Motor solo recopilara los datos necesarios, pertinentes y no excesivos de sus
proveedores para seleccionar, evaluar y ejecutar el contrato correspondiente. Si, por razones legales,
Ayurd Motor debe divulgar los datos recopilados en un proceso de contratacién, lo hard de acuerdo
con las disposiciones establecidas en esta politica y garantizando que los terceros comprendan la
finalidad de la informacion divulgada. Los datos de los proveedores serdn recopilados y tratados por
la empresa para llevar a cabo las negociaciones y la gestién de las relaciones contractuales entre la
empresa y el proveedor.

Ayura Motor también recolectara los datos personales de los empleados de los proveedores que
sean necesarios, pertinentes y no excesivos para analizar y evaluar su seguridad o idoneidad,
teniendo en cuenta las caracteristicas de los servicios contratados. Los datos personales de los
empleados de los proveedores recolectados por Ayurd Motor solo se utilizardn para verificar su
idoneidad moral y competencia, y una vez cumplido este requisito, la empresa podra devolver dicha

informacion al proveedor, a menos que sea necesario preservarla.

Cuando Ayura Motor entregue datos de sus empleados a sus proveedores, estos deberan proteger
los datos personales suministrados de acuerdo con esta politica. Para ello, la empresa procurara
incluir clausulas contractuales que respeten y se sometan a la presente politica en relacién con los
datos personales compartidos por ella, y velara por la inclusidn de la correspondiente auditoria en
el contrato o documento que legitime la entrega de los datos personales. Ayura Motor verificara que
los datos solicitados sean necesarios, pertinentes y no excesivos en relacion con la finalidad que
justifique la solicitud de acceso a los mismos.

5.5. Tratamiento de Datos Personales con ocasién al Proceso de Conocimiento y Relacionamiento
Contractual

Los terceros que, en procesos de contratacion, alianzas y acuerdos de cooperacidn con Ayura Motor,
accedan, usen, traten y/o almacenen datos personales de empleados de Ayurd Motor, y/o de



terceros relacionados con dichos procesos contractuales, adoptaran en lo pertinente lo dispuesto en
esta norma, asi como las medidas de seguridad que le indique Ayura Motor, segln el tipo de dato
de caracter personal tratado. La finalidad del tratamiento de los datos personales en los
mencionados procesos se circunscribira a la correcta gestion de la relacién contractual y/o operacion
comercial, asi como para la aplicacion de la Politica del Sistema de Administracion y Gestién de
Riesgos derivados del Lavado de Activos, Financiacién del Terrorismo - SAGRILAFT adoptada por la
Compaiiia.

En atencién a ello, la Compaiiia procurard la inclusion de clausulas contractuales de respeto y
sometimiento a la presente politica en cuanto a los datos personales compartidos por ella, e incluird
la previsidon de auditoria respectiva en el contrato o en el documento que legitima la entrega de los
datos personales. Ayurd Motor verificara que los datos solicitados sean necesarios, pertinentes y no
excesivos respecto de la finalidad del tratamiento.

5.6. Tratamiento de datos personales de Accionistas y Administradores Sociales

Los datos personales de los accionistas, administradores y representantes legales de Ayurd Motor se
consideraran informacién reservada en virtud de su registro en los libros de comercio de la
compafia, lo que implica que por ley deben ser tratados con confidencialidad. El acceso a esta
informacion se realizard siguiendo las normas establecidas en el Cédigo de Comercio que rigen este
tema. Ayurd Motor solo utilizard los datos personales de los accionistas, administradores vy
representantes legales para fines relacionados con la gestién de la sociedad, en cumplimiento de las
obligaciones legales y estatutarias. La calidad de informacién reservada no sera extensible sobre las
piezas de informacién que, en virtud de obligacion legal y/o reglamentaria, deba inscribirse en el
Registro Mercantil administrado por la Cdmara de Comercio del domicilio principal de la Compaifiia.

Para garantizar la proteccion de los datos personales de los accionistas, administradores y
representantes legales, Ayura Motor implementard medidas técnicas, organizativas y de seguridad
necesarias para prevenir su pérdida, uso indebido, acceso no autorizado o divulgacién. Asimismo, la
empresa se compromete a exigir a sus empleados, contratistas y proveedores que tengan acceso a
esta informacion, el cumplimiento de las mismas medidas de seguridad y confidencialidad
establecidas en la presente politica. Cualquier violacidn a esta politica de proteccion de datos sera
objeto de sanciones y medidas disciplinarias en la empresa.

Titulo VI
Atencion de consultas, peticiones y reclamos

En desarrollo de la garantia constitucional de Habeas Data, el titular o el interesado habilitado
legalmente — esto es, sus causahabientes y representantes legales — podran acudir ante Ayura Motor,
en ejercicio del derecho de peticidn, con el fin de elevar, consultas o peticiones y/o reclamos, para
lo cual se adoptara seguiran los lineamientos contenidos en el presente acapite.



6.1. Area Encargada y Canales de Atencion.

Corresponde al Oficial de Proteccién de Datos Personales de Ayurd Motor la recepcién, atencién y
resolucion de las peticiones, consultas y reclamos presentados por el titular sobre el tratamiento de
datos personales por parte de la persona juridica. Las peticiones, consultas y reclamos seran
recibidas y tramitadas de lunes a viernes en horario habil de 8:00 AM —-12:00 M y 2:00 PM a 6:00
PM. Las solicitudes escritas que se reciban fuera de los horarios habiles de atencidon se consideraran
radicadas en el siguiente turno habil. El trdmite de las peticiones, consultas y reclamos se sujetaran
a lo dispuesto en este titulo.

Las peticiones, consultas y reclamos dirigidas al Oficial de Proteccidn de Datos Personales de Ayura
Motor podran ser presentadas, asi:

De forma fisica, en la Carrera 48 N° 26 Sur — 27, Envigado (dpto. de Antioquia), Colombia;
De forma electronicaa través de la direccion de correo electrénico
notificaciones.ayura@ayuramotor.com.co; y

3. Através de la linea telefénica (+57) 604 3321100 en Colombia.

Sin perjuicio de las demas funciones previstas en esta politica, el Oficial de Proteccién de Datos
Personales o el drea que haga sus veces coordinara los asuntos relacionados con tratamientos
biométricos, videovigilancia, incidentes de seguridad que comprometan datos personales, atencion
de derechos de titulares en estos tratamientos y revision de esquemas de transmision, transferencia
0 acceso por parte de terceros proveedores.

6.2. Legitimacion para el Ejercicio de los derechos de Habeas Data

Los derechos de los titulares de los datos bajo control de Ayura Motor podran ejercerse por las
siguientes personas:

1. Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable;
Por sus causahabientes, quienes deberan acreditar tal calidad;
Por el representante y/o apoderado del Titular, previa acreditacién de la representacion o
apoderamiento;
Por estipulacidn a favor de otro o para otro; y

5. Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

6.3. Solicitudes de Consulta de Informacién y/o de la Autorizacion Conferida



El titular de los datos captados por Ayurd Motor tiene derecho a solicitar la prueba de su autorizacion
para el tratamiento de datos personales, asi como de conocer los datos que sobre él se han
recopilado. Para ello podra formular su solicitud de consulta a través de cualquiera de los canales de
atencién dispuestos en el numeral 1 de la presente seccidn.

Junto a la solicitud se debera aportar la siguiente documentacién y/o suministrar la siguiente
informacion:

1. Sise trata del titular del dato, copia del documento de identidad;

2. Sise trata del causahabiente del titular del dato: Numero de documento del titular del dato
y Registro civil de defuncidén del titular o documento que acredite la calidad en que actlday
el nUmero de documento;

3. Si se trata de un representante legal o apoderado: Documento de identidad valido,
documento que acredite la calidad en la que actta (Poder o Registro Civil de Nacimiento en
caso de actuar en nombre de un menor) y el nUmero de documento de identidad del titular.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de la radicacién. Cuando no fuere posible atender la consulta dentro de dicho término, se le
informara al requirente los motivos de la demoray la fecha en la cual se dard respuesta a su consulta,
la cual no podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término. La
informacion solicitada serd suministrada por cualquier medio.

6.5. Solicitudes de Supresion, Revocatoria de la Autorizacidn y Atencion General de Peticiones

El titular o sus causahabientes podran solicitar la correccién, actualizacién o supresién de los datos
personales sometidos a tratamiento, podran presentar un reclamo ante Ayura Motor el cual serd
tramitado de conformidad a lo reglado en el presente numeral. Bajo las mismas reglas se tramitaran
los reclamos que versen sobre un presunto incumplimiento de los deberes del responsable o
encargado del tratamiento de datos personales y la revocatoria de la autorizacién del tratamiento
de datos personales.

Para solicitar la supresién de datos de las bases de datos propiedad de Ayurd Motor o revocar la
autorizacién otorgada para el tratamiento de sus datos personales, el titular podra realizar su
solicitud a través de cualquiera de los canales de atencién dispuestos en el numeral 1 de la presente
seccion expresando su intencidn de que sean suprimidos sus datos personales de las bases de datos
de la persona juridica o de revocar la autorizacion otorgada para el tratamiento. La solicitud debera
indicar:

1. nombre completo del solicitante;
2. tipoy numero de documento de identificacion; y
3. datos de contacto.



Adicionalmente, junto a la solicitud se debera aportar la siguiente documentacion y/o suministrar la
siguiente informacion:

1. Sise trata del titular del dato, copia del documento de identidad;

2. Sise trata del causahabiente del titular del dato: Numero de documento del titular del dato
y Registro civil de defuncidn del titular o documento que acredite la calidad en que actiay
el nimero de documento; y

3. Si se trata de un representante legal o apoderado: Documento de identidad valido,
documento que acredite la calidad en la que actta (Poder o Registro Civil de Nacimiento en
caso de actuar en nombre de un menor) y el numero de documento de identidad del titular.

Si la solicitud resulta incompleta, el responsable del tratamiento requerira al solicitante dentro de
los cinco (5) dias siguientes a la recepcion de esta para que subsane las fallas. Transcurridos dos (2)
meses siguientes a la recepcidn sin que el solicitante subsane, se entenderd que ha desistido de la
solicitud.

Una vez recibida la solicitud completa, se procedera a incluir en la base de datos la leyenda «solicitud
en trdmite» detallando el motivo de esta, la cual se mantendrd hasta que la solicitud sea resuelta. El
término maximo para atender la solicitud sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuese posible resolver la solicitud dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en la que se atendera su
solicitud, la cual en ninglin caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

La supresion de la informacidn y la revocatoria de la autorizacion no procederan cuando el titular
tenga un deber legal o contractual de permanecer en la base de datos de Ayura Motor.

6.6. Divulgacion de datos personales con ocasion a requerimiento de Autoridad Competente

Cuando las autoridades administrativas y/o judiciales del Estado soliciten a Ayura Motor el acceso
y/o entrega de datos de caracter personal contenidos en cualquiera de sus bases de datos, se
verificard a través del Oficial de Proteccion de Datos Personales la legalidad de la peticidn, la
pertinencia de los datos solicitados en relacién con la finalidad expresada por la autoridad, y se
documentara la entrega de la informacidn personal solicitada previendo que la misma cumpla con
todos sus atributos (autenticidad, confiabilidad e integridad), y advirtiendo el deber de proteccién
sobre estos datos, tanto al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad
para la cual estos laboran. Se prevendra a la autoridad que requiera la informacién personal sobre
las medidas de seguridad que aplican a los datos personales entregados y los riesgos que conllevan
su indebido uso e inadecuado tratamiento.



Titulo VII
Seguridad de la Informacion

7.1. Medidas de Seguridad

Ayura Motor ha adoptado medidas de seguridad razonables para proteger la informacién de los
titulares e impedir el acceso no autorizado a los datos sometidos al tratamiento, asi como para evitar
la modificacién, divulgaciéon o destruccién no autorizada de los mismos. El acceso a los datos
personales esta restringido a los empleados, contratistas y funcionarios encargados del tratamiento
de los datos que necesitan conocerlos para desempefiar sus funciones y desarrollar el objeto social
de la persona juridica. Se integran al presente documento las politicas y medidas técnicas y/o
administrativas especificas adoptadas por la compaiiia a través de los documentos 'Politica de
Seguridad de la Informacion' y 'Politica de Back-up y Copias de Seguridad'.

Ayurd Motor no permitird el acceso a los datos sometidos a tratamiento por parte de terceros en
condiciones diferentes a las anunciadas, salvo pedido expreso del titular del dato o personas
legitimadas de conformidad con la normatividad vigente. La persona juridica no sera responsable
por ataques informaticos y, en general, por las acciones que tengan como objetivo infringir las
medidas de seguridad establecidas para la proteccion de los datos personales.

Con el propdsito de asegurar y/o proteger los datos personales almacenados en las bases de datos
de la compaiiia, Ayura Motor adopta las siguientes medidas:

e Se estableceran politicas y procedimientos claros para la gestién de contraseiias, incluyendo
requisitos de complejidad, caducidad y renovacién periddica.

e Se realizardn copias de seguridad regularmente y se almacenaran en un lugar seguro, fuera
del alcance de terceros no autorizados.

e Se utilizard software antivirus y firewall para proteger los sistemas y redes de la empresa
contra amenazas externas.

e El acceso a los datos sensibles se limitard solo a aquellos empleados que necesiten tener
acceso para llevar a cabo sus tareas laborales.

e Se capacitard a los empleados en seguridad de la informacidn, incluyendo la identificacion y
prevencion de amenazas internas y externas.

e Se establecerd un proceso de gestidn de incidentes de seguridad, que permita a la empresa
responder de manera eficaz a posibles incidentes de seguridad.

e Se controlard el acceso a los dispositivos moviles, incluyendo laptops y smartphones, que
contengan informacién sensible de la empresa.

e Se estableceran protocolos de seguridad para el uso de servicios en la nube, incluyendo la
seleccion de proveedores confiables y la implementacién de medidas de seguridad
adicionales.



e Se realizardn evaluaciones de seguridad periddicas para identificar y remediar posibles
vulnerabilidades y brechas de seguridad.

Los datos biométricos recolectados, asi como sus plantillas, vectores, tokens o mecanismos
equivalentes de autenticacion, serdn conservados Unicamente mientras subsista la finalidad que
motivd su recoleccidn, esto es, durante la vigencia de la relacion que justifique el acceso autorizado
del titular a las instalaciones, sistemas o servicios de la compaiiia, y por el término adicional que
resulte razonable y necesario para la trazabilidad de accesos, la atencidn de incidentes,
investigaciones, auditorias, reclamaciones, procesos judiciales o administrativos y el cumplimiento
de deberes legales o contractuales. Cumplida dicha finalidad y en ausencia de deber de
conservacion, los registros serdn bloqueados, anonimizados o eliminados de manera segura, segln
corresponda.

7.2. Atencion de Incidentes de Seguridad

A continuacidn, se presenta el procedimiento para el reporte de incidentes de seguridad en donde
se comprometa informacién de la compania Ayura Motor:

e Identificaciéon del incidente: cualquier empleado de la compafiia que identifique un
incidente de seguridad que comprometa informacion de la empresa deberd notificar de
inmediato al Oficial de Proteccidn de Datos (OPD).

e Notificacién al Oficial de Proteccién de Datos: el empleado que identifique el incidente de
seguridad deberd informar al Oficial de Proteccién de Datos sobre el incidente a través de
los medios de comunicacion establecidos por la empresa (correo electrénico, teléfono, chat,
entre otros).

e Evaluacién del incidente: el Oficial de Proteccién de Datos deberd evaluar la gravedad del
incidente de seguridad y determinar si se trata de un incidente menor o un incidente mayor.

e Notificacién a la Superintendencia de Industria y Comercio: tras la verificacion de la
ocurrencia del incidente de seguridad, el Oficial de Proteccién de Datos debera notificar de
inmediato a la Superintendencia de Industria y Comercio de Colombia, siguiendo los
procedimientos establecidos por la entidad reguladora.

e Andlisis y reporte del incidente: el Oficial de Proteccién de Datos debera realizar un analisis
detallado del incidente y elaborar un reporte que incluya la descripcién del incidente, el
impacto en la companiia y las medidas tomadas para mitigar los efectos del incidente.

e Comunicacidn interna: el Oficial de Proteccién de Datos debera comunicar el incidente de
seguridad a los empleados de la compafia y proporcionar recomendaciones y medidas de
seguridad adicionales para prevenir futuros incidentes.

e Actualizacidon de politicas y procedimientos: el Oficial de Proteccion de Datos debera
actualizar las politicas y procedimientos de seguridad de la informacion de la compaifiia, en
funcidén de las lecciones aprendidas a raiz del incidente de seguridad.



Este procedimiento tiene como objetivo asegurar que cualquier incidente de seguridad que
comprometa informacion de la compafiia sea notificado y reportado de manera oportuna, para
minimizar el impacto en la organizacién y garantizar el cumplimiento de las normativas de proteccion
de datos.

Titulo VI
Modificacion y Vigencia

8.1. Modificacidn de la presente politica

En caso de realizarse cambios sustanciales sobre la politica de tratamiento de datos personales —
tales como identificacion del responsable y finalidad del tratamiento — que pudiesen afectar el
contenido de la autorizacidn, Ayura Motor comunicard dichas modificaciones a los titulares del dato

previo a la implementacién de las nuevas politicas.

Se requerird del titular una nueva autorizacién cuando el cambio se refiera a la finalidad del
tratamiento.

8.2. Vigencia

La presente Politica de Tratamiento de Datos e Informacién Personal rige a partir de su fecha de
publicacion en el sitio web de Ayura Motor (https://www.ayuramotorchevrolet.co/).



https://www.ayuramotorchevrolet.co/

